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»Vsak dan ti ponuja prazno platno in novo barvico.«

Novo Studijsko leto, nova Stevilka strokovne Studentske revije FU-TURA. Ta
Stevilka je prav posebna, saj je bila del sodelovanja Studentskega RSF projekta za
prilagoditev vsebin netradicionalnim skupinam Studentov. V tej Stevilki si lahko
preberete ¢lanek v nemskem jeziku in dvojezi¢ni slovensko-italijanski intervju.
Opis revije je za slepe zapisan v Braillovi pisavi, za gluhe in naglusne pa je v
video posnetku tolmacen v znakovni jezik. Poleg obi¢anje spletne verzije imamo
na voljo Se posebno izdajo, ki je prilagojena slabovidnim bralcem, dislektikom ter
bralcem z motnjo pozornosti.

Pri FU-TURI menimo, da je treba branje nase revije omogociti vsakomur, saj lahko v
tej Stevilki preberete zanimive strokovne ¢lanke na temo diskurza v sodobni druzbi,
zlorabe osebnih podatkov v digitalni dobi, pakta za stabilnost in rast EU ter stanja
prekomerne razpolozljivosti zaposlenih za delo izven delovnega ¢asa v zasebnem
sektorju v obdobju covida-19. Poleg strokovnih ¢lankov si lahko preberete tudi
nekaj lahkotnejsih vsebin, ki predstavljajo ter povzemajo Studentsko (obstudijsko)
dogajanje na Fakulteti za upravo, in sicer delovanje sveta FU v lanskem Studijskem
letu, aktivnosti na 13. Studentski konferenci, dogodke, ki jih organizirajo FUL
Povezani, in Se mnoge druge vsebine.

Kot vedno bomo seveda veseli vasih vsebinskih idej in predlogov za izboljSave,
piSite nam po e-posti na naslov fu-tura@fu.uni-lj.si.

Veliko uZitka pri branju!

Podro¢ne urednice Tamara Fiksl, Valinea Susec, Klavdija Kosec, Svetlana Brecelj in odgovorna
urednica Nina Rems.

Predstavitev
revije
FU-TURA

v znakovnem
jeziku

Revija FU-TURA, letnik II, Stevilka II, je nastala v okviru projekta Studentske objave tekom
vpetosti v Studijski proces — pilotna implementacija prilagoditve vsebin z upoStevanjem
specifik izbranih netradicionalnih skupin, ki je financiran v okviru internega razpisa
Univerze v Ljubljani »Razvoj resitev za vkljucevanje netradicionalnih skupin Studentov
v visokoSolski Studij«, vezano na ukrep RSF (tj. Razvojni steber financiranja 2021-2024)
»Prilagajanje Studijskih programov potrebam netradicionalnih skupin« (S.C.1.2).
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Tadej Jezernik
tj0950@student.uni-1j.si

ej Jezernik je Student 1. letnika magistrskega programa Up-

ava - upravljanje javnega sektorja na Fakulteti za upravo. Julija
2023 je zakljucil mandat predstavnika v Svetu mladih pri evrops-
ki strategiji za alpsko regijo (EUSALP). Zanimajo ga zdravstvene

politike, razmerje med mladimi, upravo in politiko ter kakovost
javnih storitev.
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Kaksen diskurz se pojavlja vsodobni druzbi? Kako kot bodoci drzavni uradniki znamo prepoznati
posamezne elemente diskurza in ali se bomo z diskurzom srecevali tudi pri svojem delu? Kaj
pravzaprav je metoda kriticne analize diskurza in kako jo interpretirati v kontekstu SirSe teorije
diskurza, ter kako k pojavu diskurza pristopiti celovito, analiticno, pragmati¢no? V ¢lanku se
osredotoCamo na teoretsko predstavitev diskurza v druzbi in poskusamo odgovoriti na prej
zastavljena vprasanja. Pojasniti Zelimo, kako diskurz v druZbi nastaja, kako se reproducira in kako

lahko z metodo kriticne analize diskurza pristopimo k bolj analiticnemu razmisljanju o tem, kaj
diskurz za druzbo sploh predstavlja.

Kljucne besede: diskurz, kriticna analiza diskurza, upravni diskurz, uprava.



Diskurz v sodobni druzbi

DISKURZ

V zacetku nasega ¢lanka Zelimo predstaviti teorets-
ko osnovo diskurza, ki temelji na filozofskem kon-
ceptu, Ki so ga v svojih delih razvijali Stevilni avtorji.
Da bilahko omenjeni koncept diskurza predstavili
celovito in ¢&im bolj objektivno, se bomo najprej
osredotocili na golo definicijo diskurza. V razlicnih
filozofskih obdobjih v preteklosti je imel diskurz vec¢
definicij, saj so ga teoretiki in filozofi razlagali skozi
razlicne, samosvoje teoretske poglede. Z analiticno
obravnavo diskurza skozi ¢as pa se je pocasi med
raziskovalci uveljavila definicija diskurza, ki jo je
oblikoval francoski filozof Michael Foucault.

Foucault je diskurz opredeljeval v najSirSem smis-
lu, in sicer kot skupek situacij, u¢inkov, posledic,
odzivov, interpretacij in konkretizacij posameznih
izjav, ki jih izvajajo posamezniki v druzbi. Pri Fou-
caultovem pojmovanju diskurza gre torej za nabor
najsirSe mnozice prej nastetih elementov, ki pa vsak
zase predstavlja pomemben delc¢ek mozaika, ki mu
pravimo diskurzivna izjava (Dolar, 2010).

Vezovnik (str. 10-11) v svojem delu pojasnjuje, da
lahko diskurz razumemo kot odnos do razlicnih
druzbenih subjektov, ki ga odraza posamezna izja-
va. Diskurza torej ne gre razumeti samo kot pojav,
ki obstaja v nekem druzbenem okolju, temvec ga
lahko razumemo tudi kot odnos posamezne izjave
oziroma posameznika, ki izjavo izjavi, do subjekta,
ki ga izjava posredno in neposredno zadeva. Pri
obeh izpostavljenih definicijah gre za najsirse ra-
zumevanje diskurza, ki temelji na interpretiranju in
razumevanju diskurzivnih izjav.

Diskurz se pojavlja v razlicnih druzbenih okoljih in
posledicno vsebuje razlicne vsebinske elemente,
ki temeljijo na skupnem cilju diskurzivne izjave.
Danes tako poznamo vec razlicnih vrst diskurza:
upravni diskurz, politicni diskurz, marketinski

diskurz, vojaski diskurz, pravni diskurz itd. Vse
navedene zvrsti diskurza pa nastajajo in se razvijajo
zato, ker clovek z izjavljanjem nenehno povezuje
vsebino posameznih elementov z dogajanjem okoli
sebe. Za glavni pokazatelj tega, za kakSen diskurz
gre, lahko oznacimo kontekst, vkaterem je posa-
meznikova izjava nastala, se udejanjila in povzrocila
posledico (Jagers & Walgrave, 2007).

Navedeno lahko pojasnimo tudi s posameznimi
primeri. Politik, ki v okolis¢inah politicne kampan-
je poskusa motivirati in aktivirati svoje politicne
privrzence, se posluzuje vrste diskurza, ki mu
pravimo »politicni diskurz«. Skozi politicni diskurz
Zeli politicni akter uveljaviti svojo politicno agendo,
vnasem primeru politicni cilj - prepricati volivca,
da glasuje zanj. S pomocjo politicnega diskurza se
torej poskusa vplivati na privrZence in si zagotoviti
zadostno podporo.

V drZavni upravi uradniki pri svojem delu upo-
rabljajo upravni diskurz, kadar se sklicujejo na
dolocene zakonske in podzakonske akte. Ve-
likokrat pogovorno recemo, da je drzavni uradnik
(birokrat) govoril in uporabljal zelo birokratski
jezik, ki smo ga tezko razumeli. Navedeno izhaja
prav iz upravnega diskurza, kjer uradnike enaci-
mo z »birokrati«. V nasem socialnem okolju ima
omenjena beseda pogosto slabsalni prizvok, saj s
tem oznac¢ujemo posameznike, ali sisteme (bi-
rokracija), ki se ukvarjajo s kupom nepotrebnih
predpisov in dokumentov.

V svetu marketinga pa smo kot potrosniki skoraj
na vsakem koraku prica sugeriranju, da kupimo
dolocene izdelke oziroma storitve. Tudi to na kon-
cu predstavlja svojevrsten diskurz - marketinski
diskurz.

UPRAVNI DISKURZ

Upravni diskurz je lahko sam po sebi predmet
preucevanja in interpretiranja. Farmer (1999)
opisuje, da za upravni diskurz velja visoka stopnja
profesionalnosti in homogenosti. Upravni diskurz
naj bi bil omejen glede na naloge in dolznosti, ki so
upravi predpisane v posamezni drzavi. Stil upra-
vnega diskurza se bo po mnenju Farmerja Se napre;j
razvijal in nadgrajeval ter v nekaterih drzavah
postal zelo tehni¢en in emocionalno prazen. Ceprav
naj bi drzavni uradniki (birokrati) svoje storitve v
prihodnosti poskusali ¢im bolj pribliZati uporab-

nikom (drZavljanom), se upravni diskurz sooca s
teZavo, ki pesti mnoge drzavne aparate - pretirano
birokracijo. Upravni diskurz bo po besedah Farmer-
javprihodnosti Se naprej omejen na velikost »bi-
rokratizma« v posamezni drzavi, saj prav ta upravni
diskurz najveckrat definira.

Rosca (2013) dodaja, da na dojemanje upravnega
diskurza vplivajo predvsem mediji, politiki in civilna
druzba. Vsi nasteti pri svojem delu zelo velikokrat
omenjajo delovanje drzavne uprave in opozarja-

jo na njene pomanjkljivosti. Tovrstne aktivnosti
priljudeh puscajo posledice, saj zacnejo drzavno
upravo dojemati kot (ne)nujen aparat, ki je financ-
no izredno potraten, drzavljanke in drzavljani pa
od aparata naj ne bi imeli nicesar, ker naj bi pri
uradniskem delu Slo zgolj za »prelaganje papirjev«
in ustvarjanje problemov.

Kljub zapletenosti drzavne uprave, ki se sooca s
pretirano birokracijo, je upravni diskurz posebna
vrsta diskurza, ki bi ga veljalo v prihodnosti ra-
ziskati tudi v Sloveniji. S tem bi pridobili posreden
vpogled vrazmere v Sloveniji. Z natancno analizo bi
lahko tudi definirali upravni diskurz v Sloveniji in
ga primerjali zdrugimi drzavami, ki imajo podobne
drZavne sisteme in se soocajo s podobnimi prob-
lemi kot Slovenija.

PRISTOPI K PREUCEVANJU DISKURZA
Omenili smo Ze, da je pri preucevanju diskurza

in pri dolo€anju vrste diskurza pomembno, da
poskusamo diskurz interpretirati in opredeliti
kontekst, v katerem je nastal. Oboje naredimo

v procesu interpretacije in kontekstualizacije.
Izjavo poskusamo interpretirati, pojasniti, kaj z njo
sporocamo, nato pa vse skupaj postavimo v kon-
tekst, kjer poskusamo ¢im bolj objektivno zajeti in
definirati okoliscine, v katerih je diskurzivna izjava
nastala. Na ta nacin se do diskurza opredelimo in
ga razlozimo. Poudariti Zelimo, da oba procesa ne
predstavljata samostojne raziskovalne metode, s
katero zZelimo raziskovati diskurz. Procesa in-
terpretacije in kontekstualizacije sta del metode
kriticne analize diskurza

Ontoloski pristop k razumevanju diskurza pred-
stavlja pomembno izto¢nico, ko govorimo o
nacinih preucevanja diskurza. Poudariti Zelimo,
da diskurz ni vedno nekaj oprijemljivega, sploh
¢e na diskurz gledamo skozi prizmo idealizma.

Diskurz v sodobni druzbi

Posamezniku se pojavljajo vprasanja, kako nekaj
taksnega, kot je diskurz, ki vsebuje veliko abstrakt-
nosti, sploh preucevati, razloziti in razumeti.

Erjavec in Kovacic¢ (2007) utemeljujeta, da lahko z
metodo kriticne analize diskurza poskusamo ana-
lizirati diskurzivni subjekt ter interpretirati posa-
mezno izjavo. Metoda kot takSna nam daje moznost,
da poskuSamo ugotoviti, kaksna izjava se je pojavila
v doloc¢enem diskurzivnem prostoru, kaksne so
njene jezikovne znacilnosti in prvine, pa tudi ka-
ksSne elemente uporablja, da bi poskusala vplivati na
slusatelja oziroma bralca izjave.

(Mullet, 2018) opisuje, da gre pri kriti¢ni analizi
diskurza za metodo, ki ima kvalitativen pristop. Z
uporabo omenjene metode poskusamo torej ra-
zumevati, odkrivati, opisovati posamezne segmente
diskurza, in sicer na nacin, da je nase raziskovanje
usmerijenje induktivno. Sprasujemo se po kriti¢nih
prvinah diskurza, kot so manipuliranje, vprasan-

je asimetrije moci, izkoriS¢anja, metaforicnega
izraZanja, neenakosti, prepricevanja itd. Preucevani
vzorec pri uporabi metode kriticne analize je po
navadi majhen, podatke pa zbiramo predvsem na
podlagi izre€enih oziroma napisanih izjav ali pa se
posluzujemo zbiranja podatkov z intervjuji. Zakl-
jucek metode kriticne analize diskurza je opisen,
vsestranski in zajema tudi subjektivno mnenje
raziskovalca, ki je praviloma loéeno oznaceno od
primarnega dela zakljucka.

Ker kriticna analiza diskurza velja za mehko met-
odo raziskovanja, nima strogo definiranih posa-
meznih elementov oziroma faz raziskovanja. Kljub
temu Mullet (str. 122) navaja posamezne segmente
raziskovanja, ki so lahko raziskovalcu v pomoc. Prvi
segment govori o tem, da je na zacetku treba defini-
rati, katero vrsto diskurza zelimo preuciti, sledi
zbiranje dokumentacije in posameznih izjav. Tretji
in Cetrti segment raziskovanja temeljita na razis-
kovanju okolisc¢in diskurzivne izjave in na identifik-
aciji besedila. Sledi analiti¢ni pristop k diskurzivni
analizi v smislu iskanja druzbenih razmerij med
posameznimi diskurzivnimi izjavami. Sprasujemo
se torej po tem, kako je diskurzivna izjava vplivala
oziroma poskusala vplivati na socialno okolje okoli
nas. Na koncu sledi Se interpretacija diskurzivne iz-
jave glede na kontekst izjave in povezovanje diskur-

1 CDA - Critical Discourse Analysis



Diskurz v sodobni druzbi

zivne izjave s profilom posameznika, ki je preuceva-
no izjavo izjavil

Ce povzamemo: raziskovalec pri svojem delu
uporablja pristop, s katerim tesno povezuje so-
cialno-druzbeni kontekst situacije s procesom
interpretacije diskurzivne izjave. Glavni cilj razis-
kovalca je torej poskusati odgovoriti na vprasanje,
kako se je diskurzivna izjava oblikovala, kaksne so
druzbene okoliscine, v katerih je nastala, kaksne
posledice je izjava povzrocila in kako druzba (so-
cialno okolje) odreagira.

DISKURZIVNA PRAKSA

Prinasi obravnavi diskurza je potrebno omeniti Se
pojav diskurzivne prakse. Gre za druzbeno (ne)na-
dzorovan pojav, ki ga Hardy (2001) izpostavlja kot kl-
jucnega za dosego ciljev diskurza. Skozi diskurzivno
prakso posamezne izjave reproduciramo, druzba pa
na te diskurzivne izjave odreagira. Reakcija druzbe
ima lahko razli¢ne posledice, tako objektivne (za
druzbo) kot subjektivne (za posameznika).

Erjavec in Kovacic (2007, str. 49) izpostavljata, da
druzbeno analizo naredimo tako, da preucimo
reakcijo druzbe, ki jo je povzrocila prej omenjena
produkcija posameznih izjav. Proces sta tudi grafic-
no predstavili, pri Cemer pojasnjujeta, da je pomem-
bno, da znamo analizirati posamezne konsekvence,
ki so nastale zaradi diskurzivnega izvajanja.

PRODUKCIJA

DISKURZIVNA PRAKSA |\\

INTERPRETACIJA
\‘I DRUZBENA ANALIZA |

DRUZBENA PRAKSA
Kako druzba odreagira? [ ——_]

Slika : Diskurzivna praksa
Vir: (Erjavec & Kovacic, 2007, str. 49)

SKLEPNA MISEL

S clankom smo Zeleli predstaviti osnovne koncepte
diskurza in pot do njegove uveljavitve. Prikazati
smo Zeleli, kako diskurz nastaja, kateri so ele-
menti, ki ga definirajo, in kako se diskurz v druzbi
pojavlja in razvija.

Razumevanje diskurza, njegove definicije in
nacina preucevanja pomembno prispeva k vposa-
meznikovemu sploSnemu in strokovnemu znanju
ter k razumevanju procesov, ki se odvijajo v druzbi.
V druzbi - ki je obcutljiva na diskurzivne drazljaje
in kjer pri prenosu sporocil in posameznih izjav
igrajo veliko vlogo druZabna omreZja, medijski
portali in mediji na sploh - je potrebno poznati
vzorce, ki kaZejo na zlorabo diskurzivnega pros-
tora vnasem ozjem in SirSem druzbenem okolju.
Kot diplomanti Fakultete za upravo, ki lahko svoje
znanje unovcimo tako vjavnem kot zasebnem sek-
torju, moramo znati prepoznati kljucne elemente
diskurza in na podlagi ponavljajocih se diskur-
zivnih vzorcev v naSem okolju paziti na integriteto
in objektivnost nasega dela ter profila poklica, ki
ga opravljamo. Kot strokovnjaki s svojega podroc-
jamoramo znati svetovati in reSevati zapletene
upravne procese, ki imajo velikokrat odmevnejsSe
posledice tudi v Sirsi javnosti. Razumevanje upora-
be metode kriti¢ne analize diskurza diplomantom
daje prednost pri razumevanju in preprecevanju
zlorab posameznikovega diskurzivnega okolja.

0d posameznika je odvisno, kako pozorno bo v
svojem profesionalnem okolju obravnaval diskurz
in prepoznaval njegove poglavitne znacilnosti,
kako kriticen bo do diskurzivnega vedenja in kako
zelo obcutljiv bo do posameznih diskurzivnih izjav.
V zvezi z navedenim menim, da znanje o diskurzu
predstavlja eno od klju¢nih prednosti posamezni-
ka, ki deluje in ustvarja v kolektivnem okolju.
Neposredna aplikacija posameznikovega znanja v
doloceni situaciji pa je Ze kot takSna lahko predmet
nadaljnjih analiz in socioloskih raziskav.

Viriin
literatura
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k Digitalna doba, ki jo zaznamujejo hitri tehnoloski preboji in rast koli¢ine podatkov, prinasa s seboj
z 0 ra p 0 a ov Stevilne izzive glede zasebnosti, informacijske varnosti in varstva osebnih podatkov. Ti izzivi pos-
PP v ve tanejo Se posebej pereci, ko se soo¢amo z zlorabami tovrstnih podatkov, ki se lahko kaZejo v obliki

kraje ali izgube osebnih in drugih zaupnih informacij. V ospredju tega prispevka je raziskovanje

® ] g g P ] predju tega prisp ] ]

d o n] l h ove za S Cl te ° tovrstnih zlorab, ki se pogosto izvajajo s tehniko socialnega inZeniringa — metodami, kjer preva-
ranti manipulirajo z ljudmi, da bi pridobili dostop do njihovih podatkov ali do zaupnih informacij,

0 do katerih imajo ti ljudje dostop. Socialni inZeniring se tako pogosto izkaze kot ucinkovit nacin za

u 0 ra b n I s ka izvajanje prevar, saj izkorisc¢a najbolj ranljiv del vsakega varnostnega sistema - Cloveka. Premisa
tega prispevka in njegovo glavno raziskovalno vprasanje izhaja torej iz prepricanja, da je razume-

20 vanje CloveSkih dejavnikov in ¢loveskega vedenja klju¢no za preprecevanje taksnih zlorab. Poudar-

o Z a ve S Ce n o St kOt s Cl t ja, da je ozaveScanje posameznikov ne le pomemben, ampak osnovni steber varstva osebnih po-
datkov. Prav zato so prizadevanja za povecCanje ozavesScenosti o teh vprasanjih nujno potrebna za

® ® ® ® ® zagotavljanje varstva osebnih podatkov in zasebnosti v digitalni dobi. V prispevku so tako orisane

najpogostejse taktike socialnega inZeniringa ter nacini njihovega zaznavanja in preprecevanja.

p re d d l g l ta I n I m I p a St m l Dosedanje raziskave na tem podrocju kazejo zlasti to, da prevaranti sistematicno izkoriscajo tak-
tike nujnosti ali vzbujanja strahu, s ¢Cimer prisilijo tarce, da prevarantom omogocijo dostop do svo-

jih podatkov. Hkrati je v pricujo¢em c¢lanku izpostavljeno, da je klju¢nega pomena, da posamezniki

razvijejo zdravo stopnjo skepti¢nosti do zahtev po nenavadnih osebnih ali drugih zaupnih infor-

macijah, saj se lahko zahtevane informacije izkaZejo za potencialne prevare socialnega inZenirin-

Grega Rudolf, mag. upr. ved ga. Zgolj s celostnim in vseZivljenjskim izobraZevanjem in informiranjem posameznikov o pasteh
gr.gregarudolf@gmail.com in taktikah, ki jih uporabljajo prevaranti, se lahko poveca njihova odpornost in zmanjsa moznost
uspeha tovrstnih zlorab. Izpostavljeno je, da je potrebno kot ucinkovito taktiko zmanjsevanja tveg-

anja za zlorabe vzpostaviti u¢inkovite pravne okvire in politike, ki bodo podpirali varstvo osebnih
podatkov in informacijsko odpornost za zascito sistemov.

Prispevek tega clanka je v tem, da izpostavi pomen razumevanja ¢cloveskih dejavnikov in uporab-
niske ozavescenosti pri oblikovanju odpornosti proti zlorabam podatkov. Ugotovitve tega clanka

Grega Rudolf je magister upravnih ved in doktorski Student na Pravni pa so kljucne za vse deleznike, ki sodelujejo v oblikovanju in izvajanju varnostnih strategij — od
fakulteti Univerze v Ljubljani. Pri Informacijskem pooblascencu je informacijskih strokovnjakov, ki oblikujejo in skrbijo za tehnic¢ne protokole, do zakonodajalcev, ki
zaposlen na oddelku mednarodnega sodelovanja in nadzora. Tako v oblikujejo pravne okvire, pa vse do posameznikov, ki so koncni uporabniki teh sistemov. Za prihod-
delovni praksi kot pri znanstvenem in strokovnem raziskovanju se nje raziskave na tem podrocju je potrebno zlasti poglobljeno preucevanje psiholoskih, tehnic¢nih in
ukvarja z vprasanji, povezanimis pravicami glede zasebnostiin varstva pravnih vidikov tega izziva. To vkljuCuje raziskovanje psiholoskih dejavnikov, ki vplivajo na veden-
osebnih podatkov, z vplivom umetne inteligence in drugih (novih) je posameznikov, razumevanje tehnicnih vidikov varnosti informacijskih sistemov in proucevan-
tehnologij na pravni polozaj posameznikov ter z analizo demokraticnih je pravnih instrumentov, ki bi lahko prispevali k vzpostavitvi ucinkovitejsih preventivnih ukrepov.
varovalk pred oblastnimi posegi v pravice zasebnosti. Je tudi ¢lan Zgolj celostni interdisciplinarni pristop bo omogocil boljse zaznavanje zlorab podatkov in hitrejsi
Evropske zveze za umetno inteligenco, Informacijskega pooblascenca ter bolj uspeSen odziv na njih.

pa zastopa v Stevilnih ekspertnih skupinah na ravni Evropskega odbora

za varstvo podatkov (za sodelovanije, tehnologijo, druzbena omreZzja, Kljucne besede: varstvo osebnih podatkov, socialni inZeniring, zlorabe podatkov,

financne zadeve, piskotke idr.). kibernetski kriminal, phishing.
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V danasnji digitalni dobi posamezniki postajamo
vse bolj odvisni od priro¢nosti in vseobsegajocih
razseznosti spletnih storitev, ki jih posamezniki
vedno pogosteje uporabljamo tako rekoc za vse,

od upravljanja s svojimi financami preko spletnih
bank do povezovanja in mreZenja s prijatelji preko
druzbenih omreZij. Vsata digitalna interakcija pa
obenem pomeni, da se za potrebe delovanja teh
storitev (pa naj si bo spletno bancnistvo ali uporaba
druzbenega omrezja) obdeluje obilica nasih osebnih
podatkov, ki jih ponudniki teh storitev potrebujejo
in jih s tem namenom (poleg svojih samostojnih
lo¢enih namenov)' s pridom obdelujejo.

Ravno zaradi vedno vecje prisotnosti ter upora-

be spleta in digitalnih tehnologij nasploh pa smo
posamezniki izpostavljeni vrsti tveganj, vklju¢no s
kibernetskimi napadi, krajami identitet in drugimi
nevarnostmi zlorabe osebnih podatkov uporabnikov
teh storitev ali drugih zaupnih informacij.

V dobi digitalne povezanosti kraja identitete izstopa
kot ena izmed najbolj razsirjenih in zaskrbljujocih
grozenj. Pri kraji identitete gre pri takem nacinu
zlorabe osebnih podatkov najveckrat takrat, ko
tretja oseba vimenu posameznika nedovoljeno in
neavtorizirano ukrade in zlorabi posameznikove
osebne podatke (banc¢ne podatke, Stevilko kartice,
ime in priimek itd.) za namen svojega okori$¢anja
(najveckrat finan¢nega) ali pa celo kot mehanizem
izvajanja kaznivih dejanj pod krinko prisvojene
»lazne« identitete (npr. v obliki inkriminacije druge
osebe) (Arachchilage § Love, 2014).

Ceprav storilci tovrstnih kaznivih dejanj nenehno
izboljSujejo svoje taktike prevar, pa so Se vedno
najpogostejse metode za pridobivanje osebnih in
drugih zaupnih podatkov zlasti napadi, ki temel-

jijo na socialnem inZeniringu. Gre za tehniko, ki s
pomocjo psiholoske manipulacije posameznika in
posledicno njegove prevare uspe pridobiti dostop do
sistemov, ki vsebujejo podatke, dokumente ali druge
informacije (kot na primer o ban¢nem rac¢unu),

do katerih prevarant ne bi smel dostopati (Washo,
2021). Raziskave na podro¢ju socialnega inZenirin-
ga pricajo o tem, da njegovo razumevanje zahteva
interdisciplinarni pristop, ki zdruzuje informacijske,
psiholoske, socioloSke in managementske vidike,
Kjer zgolj celosten pregled nad podrocji omogoca
boljse obvladovanje tovrstnih tveganj pred zlora-
bami (Aleem et al., 2013; Washo, 2021).

Namen tega prispevka je na kratko orisati pasti

in tveganja, s katerimi se srecujemo v digitalnem
svetu, Se posebej v luci kibernetskih napadov in kraje
identitete skozi socialni inZeniring, ki predstavlja
eno izmed najvecjih tveganj informacijske varnosti
danes (Airehrour et al.,, 2018; Montariez et al., 2020).
Prikazani bodo zlasti nacini pridobivanja osebnih

in drugih zaupnih podatkov z metodami socialnega
inZeniringa, kot so napadi ribarjenja, virusi/trojans-
ki konji/¢rvi, pharming napadi, smishing, vishing
napadi itd. Clanek bo vkljuc¢eval pregled statisti¢nih
podatkov o pogostosti tovrstnih zlorab na ravni
Slovenije in EU, zlasti na primeru napadov ribarjenja
ter s ciljem osvetlitve preventivnih ukrepov, ki jih
lahko posamezniki sprejmejo za zascito svoje digi-
talne identitete. UpoStevaje navedeno, s prispevkom
Zelimo ugotoviti, katere so najpogostejSe taktike
socialnega inZeniringa, s katerimi prihaja do zlorabe
osebnih in drugih zaupnih informacij, ter ali lahko
ozaveScanje posameznikov predstavlja temelj za
njihovo prepoznavanje in preprecevanje.

METODOLOGIJA

Osnovna metodologija tega prispevka je temeljila
na pregledu literature ter opravljeni empiri¢ni an-
alizi. Uvodoma je bila pregledana vrsta znanstvenih
in strokovnih ¢lankov, na podlagi katerih so bile
zbrane in povzete razlicne tehnike socialnega inZe-
niringa, ki prevladujejo v praksi. Pregled literature
je tako sluZil kot osnova za razumevanje komplek-
snih metod socialnega inZeniringa, ki jih prevaranti
uporabljajo pri poskusih vdora v osebne in druge
obcutljive podatke.

Na tej podlagi je bila izvedena tudi empiri¢na anali-
za, s katero je bila ocenjena razsirjenost poglavitnih
kibernetskih napadov v zadnjem obdobju. Ta anali-
za je temeljila na porocilu "Threat Landscape 2022",
ki ga je objavila ENISA - Agencija Evropske unije

za kibernetsko varnost, iz katerega smo razbrali
Stevilo incidentov s podrocja kibernetske varnosti

v obdobju od julija 2021 do junija 2022. Za zagoto-
vitev celovite in primerjalne perspektive so bili

! Marsikatera druzbena omreZja ne obdelujejo osebnih podatkov
posameznikov zgolj za delovanje druzbenega omreZja, temvec do-
datno (Se) za svoje samostojne locene namene - zlasti oglasevanje
in s tem pridobivanje dobicka. Sodobna marketinska praksa tako
zahteva uporabo digitalnih tehnologij in podatkov o posamezni-
kih, ki te tehnologije uporabljajo, za ustvarjanje (primarno svoje)
dodane vrednosti (ve¢ o tem tem Appel et al, 2020; Stasti, 2019;
Quach et al, 2022).
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podatki agencije ENISA primerjani z ugotovitvami
iz porocila Urada Vlade RS za informacijsko varnost
zaleto 2022. To porocilo je analiziralo incidente

od januarja 2020 do decembra 2022, pri Cemer je
zbralo vpoglede dveh organizacij: SI-CERT - nacio-
nalnega odzivnega centra za obravnavo incidentov
s podrocja varnosti elektronskih omrezij in infor-
macij ter SIGOV-CERT - odzivnega centra za inci-
dente v informacijskih sistemih organov drzavne
uprave. Za boljSe razumevanje ¢asovne dinamike
teh groZenj je bila izvedena Se analiza porocila SI-
CERT izleta 2022, ki je osvetlila trend incidentov
ribarjenja v obdobju od leta 2008 do leta 2022.

Po pregledu literature in interpretaciji empiri¢nih
podatkov so bila zbrana spoznanja sintetizirana
in pripravljena je bila vrsta izvedljivih priporocil.
Na podlagi opazenih trendov na podrocju tehnik
socialnega inZeniringa in empiri¢ne razsirjeno-
sti kibernetskih napadov tako ¢lanek predlaga
vrsto orodij in metod, prilagojenih za odkrivanje
in blaZenje taksnih digitalnih pasti in groZen;j.

Ta priporocila niso le odziv na trenutne grozZnje,
temvec so namenjena tudi predvidevanju in pre-
precevanju razvoja taktik socialnega inzeniringa. Z
zdruZevanjem teoreticnega znanja z empiricnimi
opazanji zeli ¢lanek posameznike in organizaci-
je opremiti z znanjem in orodji, potrebnimi za
obrambo in boj proti nenehni groznji napadov
socialnega inZeniringa.

Grafikon 1. Prikaz tipicnega cikla prevare
Vir: povzeto po Kaushalya et al.,, 2018 in Nohlberg in Kowalski, 2008

DIGITALNE PASTI SKOZI TEHNIKE SO-
CIALNEGA INZENIRINGA

Socialni inZeniring se v najSirSem smislu nanasa na
strateSko manipuliranje prevaranta s posamezniki,
kjer prevarant skusa posameznike, ki so tarca take
manipulacije, prisiliti k izvedbi dolo¢enih dejanj ali
razkritju zaupnih informacij (lastnih ali drugih, npr.
organizacijskih). Tehnike socialnega inZeniringa so
zasnovane predvsem na izkoriS¢anju ¢loveske ran-
ljivosti, pri Cemer pogosto posameznika prisilijo ali
zavedejo, da ogrozi lastne ali organizacijske inter-
ese. Tako ravnanje zajema vse od razkritja obcut-
ljivih podatkov, kot so gesla in ban¢ni podatki, do
izvedbe dejanj, ki lahko ogrozijo osebno varnost ali
varnost organizacij. Bistvo socialnega inzeniringa je
predvsem v manipulatorjevi spretnosti k vzbujanju
zaupanja, uporabi tehnik prevare ali izkoris¢an-

ju Custev in navad posameznika. Manipulatorji

se pogosto izdajajo za zaupanja vredne osebe ali
avtoritete, da bi dosegli Zeleni odziv posameznika.
Konc¢ni cilj je namrec¢ doseci, da ciljna oseba prosto-
voljno posreduje informacije ali izvede taka dejan-
ja, ki bi se jim obicajno izognila, ce bi se zavedala
manipulatorjevih resni¢énih namenov. Glavna skrb
takih tehnik je zlasti v tem, da se lahko izognejo tudi
najstrozjim tehni¢nim varnostnim ukrepom, saj so
usmerjene na cloveski dejavnik in ¢loveska ¢ustva.
Socialni inZeniring tako poudarja potrebo po multi-
disciplinarnem pristopu, ki vkljucuje dognanja psi-
hologije, sociologije, menedZmenta in informatike,
da bi ucinkovito ublazili tovrstne groznje (Chetioui
et al, 2021; Kaushalya, 2018; Fan et al., 2017, Salah-
dine & Kaabouch, 2019).
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Splosno sprejet okvir za prikaz tipi¢nega cikla
prevare s pomocjo socialnega inZeniringa vkljucu-
je Stiri glavne faze. Na zacetku se napadalec loti
podrobnega in celovitega zbiranja informacij o
tarci. Ta faza raziskovanja, ki se izvede pred kakrs-
no koli neposredno interakcijo, postavi temelje

za ucinkovitejSo manipulacijo. V naslednji fazi je
poudarek na vzpostavitvi odnosa s posameznikom,
na podlagi katerega tarca prevare pricne zaupati
prevarantu. Na podrocju socialnega inZeniringa je
namrec zaupanje klju¢no orodje - kadar uporabnik
verjame, da komunicira z zaupanja vrednim sub-
jektom, je bolj verjetno, da mu bo razkril obcutljive
informacije, s cimer bo nezavedno ustregel ciljem
prevaranta. Ko se odnos vzpostavi, prevarant s tarco
manipulira in od nje pridobi potrebne informacije.
V zadnji fazi prevarant informacije, pridobljene

v prejs$njih fazah, izkoristi, da doseze svoj konc¢ni
cilj. Ta kon¢ni cilj pogosto vkljucuje nepooblascen
dostop, nadaljnjo manipulacijo, krajo osebnih po-
datkov, financ¢no korist in podobno, s ¢imer preva-
rant praviloma zakljuci krog svoje prevare in zac¢ne
prevaro pri drugi tarci (Mitnick, 2002).

V tem poglavju bomo na kratko predstavili razlicne
tehnike, ki se uporabljajo pri socialnem inzeniringu,
kjer vsaka izmed teh uporablja edinstvene strategije
za izkoriScanje ¢loveskih ali tehni¢nih ranljivosti

in predstavlja razli¢ne groznje za posameznika in
njegove osebne podatke. Z razumevanjem teh tehnik
lahko posameznik laZje zagotovi bolj trdno obrambo
pred morebitnimi napadi socialnega inZeniringa s
strani prevarantov ter tako sam sebe in organizacijo
zavaruje pred morebitno skodo.

Socialni inZeniring, ki kot metoda prevare izkorisca
zlasti cloveSko neprevidnost in zaupanje kot izogib
zanesljivim varnostnim ukrepom, predstavlja
zapleten izziv na podrocju kibernetske varnosti.
Tovrstne taktike na splosno lahko razvrstimo v Stiri
kategorije: fiziCne, tehnicne, socialne in na hibridne
pristope. Vsaka kategorija vsebuje vrsto razlicnih
tehnik socialnega inZeniringa z edinstvenim pris-
topom delovanja. Vse pa stremijo k skupnemu cilju
- vdoru v varnost sistema s pomocjo ¢loveskih ran-
ljivosti (Fan et al., 2017; Informacijski pooblas¢enec,
2009; Kaushalya et al.,, 2018; Salahdine & Kaabouch,
2019).

FIZICNE METODE PREVAR

Fizicne metode socialnega inZeniringa so strategije,
pri katerih prevarant za dostop do obcutljivih po-
datkov uporablja fizi¢ne (vidne, realne, prakticne)
tehnike. Te metode izkoriScajo neposredno pris-
otnost posameznika in storilca, njegovo zaupanje
ter pomanjkljivosti v varnostnih ukrepih - vse od
neustreznega ravnanja z odpadnim materialom
(npr. smeti) do nepozornosti posameznika. Na-
jveckrat gre torej za spodaj navedeni metodi:

1. Brskanje po smeteh (ang. Dumpster diving):
Ta taktika izkoriSc¢a nepravilno ravnanje z obcutl-
jivimi odpadki in smetmi. Prevaranti s to tehniko
najveckrat prebirajo smeti posameznika ali or-
ganizacije in pri tem iS¢ejo malomarno odvrzene
dokumente, s katerih bi izhajali podatki, ki lahko
sluZijo njihovim zlonamernim ciljem. To vkljucuje
natisnjena elektronska sporocila, interne zapiske
ali celo ro¢no napisane belezke, ki vsebujejo Ste-
vilne zaupne informacije.

2. Vohunjenje ¢ez ramo (ang. Shoulder surfing):
Ta metoda vkljucuje bolj oseben, priloznostni
pristop prevaranta. Pri njem prevarant na bliZnji
razdalji opazuje dejavnosti neke osebe, bodisi da
nekomu gleda ¢ez ramo in si ogleduje njegov racu-
nalniski zaslon bodisi prisluskuje zaupnim pogov-
orom. Namen uporabe te metode je zlasti pridobiti
nepooblasc¢en dostop do obcutljivih informacij, kot
so kode dostopa, gesla ali celo podatke o banc¢nih
karticah.

Te tehnike zlasti poudarjajo pomembno vlogo
preventivnih ukrepov varnosti (tako posameznika
kot organizacije), primarno predvsem ustrezne-
ga usposabljanja in ozaveScanja posameznikov.
Preprecevanje poskusov tovrstnih prevar vkl-
jucuje zlasti vidike varnega unicevanja obcutljivih
dokumentov, ustrezno varnost dokumentov, ki
vsebujejo osebne podatke in ravnanje z njimi,
spodbujanje previdnosti med zaposlenimi ter
uveljavljanje strogega nadzora dostopa do Kkriti¢nih
obmodij in infrastrukture (npr. omejitev dostopa
do videonadzornega sistema zgolj nujno potreb-
nim posameznikom). Tehnike za preprecevanje
prevar obsegajo tudi spostovanje nacel Ciste mize
in praznega zaslona. Ti dve naceli opozarjata na
pomen varnega shranjevanja nosilcev podatkov
(npr. USB kljucev, dokumentov) stran od oci in
dosega nepooblascenih oseb. Nosilce podatkov
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je tako potrebno ustrezno pospravljati z delovnih
miz, jih ustrezno shranjevati, zaklepati in zascititi
npr. s kljucavnico ali z uporabo gesel. Posamezniki
morajo poskrbeti, da je dostop do njihovih naprav
in zaslonov, s katerih je moZzno razbrati zaupne

in osebne podatke, prilagojen tako, da so te in-
formacije vidne le uporabniku teh napravin ne
drugim nepooblascenim osebam. Ko naprave, kot
so prenosniki ali telefoni, niso v uporabi, pa je pri-
porocljivo, da jih izklopimo ter dostop do podatkov
v napravah ustrezno za$¢itimo (npr. z nastavitvijo
gesla za dostop do naprave) (Ministrstvo za javno
upravo, 2010).

TEHNICNE METODE PREVAR

Tehnicne metode prevar se osredotocajo predvsem
na uporabo tehnologije, pogosto spletnih orodij, s
katerimi se posameznike ali organizacije zavede,
da delijo obcutljive podatke. Ta kategorija vkljucuje
zlasti:

1. Ribarjenje (ang. phishing): Precej razSirjen
pristop, ki vkljucuje posiljanje zavajajocih sporocil
(pogosto e-postnih ali SMS sporodil), v katerih se
prevarant izdaja za zaupanja vredno osebo (npr. kot
uradna oseba, zaposlena na banki, policist). Tovrst-
na sporocila pozivajo prejemnike, naj delijo svoje
osebne podatke, kot so uporabniska imena, gesla
ali podatki o ban¢nih karticah. Zaradi razSirjeno-
sti splosnih metod ribarjenja se navadno tovrstne
metode izvajajo mnoZzic¢no in so usmerjene na
veliko skupino posameznikov brez vecjega razliko-
vanja (npr. na vecje stevilo elektronskih naslovov,
pridobljenih iz javno dostopnih ali drugih baz, do
katerih imajo prevaranti dostop,? v zvezi s Cimer

bo umetna inteligenca prevarantom ustvarjanje
tak$nih sporocil e olaj$ala). Metoda ribarjenja tako
ne izkori$ca le posameznikovega pomanjkanja
znanja, ampak tudi njegovo zaupanje v organe in
druge organizacije (npr. banke, drzavne organe itd.)
ter z njimi povezane digitalne platforme (Alkhalil et
al., 2021; Binks, 2019).

2. Usmerjeno ribarjenje (ang. Spear-Phishing):
Pri usmerjenem ribarjenju gre za izpopolnjeno
razli¢ico sploSnega ribarjenja, ki velja za usmerjeno
na dolocene posameznike, skupine posameznikov
ali organizacije. Prevaranti pogosto skrbno razisce-
jo ozadje svojih predvidenih tar¢ in prilagodijo svoja
zavajajoca sporocila tako, da so videti bolj prepricl-
jiva, s Cimer povecajo moznost uspeha prevare.

3. Napad preko napajali$ca (ang. Waterholing):
Gre za izredno natancen in ciljno usmerjen nacin
socialnega inZeniringa, kjer prevarant ugotavlja

in targetira tista spletna mesta, ki jih uporabni-

ki pogosto obiskujejo ali so verjetno zanimiva za
doloceno tarco ali skupino. Prevaranti najveckrat
tako spletno stran ogrozijo na nacin, da nanjo
vnesejo zlonamerno programsko opremo, katere
cilj je okuziti tarco, ko posameznik brska po teh
kompromitiranih spletnih straneh (npr. nalozitev
zlonamernega piskotka na terminal posamezni-
ka). Zaradi prikritosti in selektivnosti napadov je to
metodo pogosto teZko predvideti in prepreciti, zato
je zanj potrebna mocna varnostna zascita (tako na
strani ponudnika spletne strani kot obiskovalcev)
in redne sistemske revizije, da se takoj odkrijejo in
odpravijo morebitne informacijske ranljivosti.

4. Trojanski konji, virusi in izsiljevalska pro-
gramska oprema: Trojanski konji so zavajajoci
programi, ki vsebujejo skrito zlonamerno kodo in
napadalcem omogocajo nepooblasc¢en dostop do
naprave posameznika. Virusi se razmnoZujejo sami
in okuZijo datoteke ali sisteme ter povzrocijo Skodo,
izgubo podatkov ali nepooblasc¢en dostop. V napa-
dih z izsiljevalsko programsko opremo se upora-
blja zlonamerna programska oprema za Sifriranje
datotek ali zaklepanje sistemov, kjer prevarant

za deSifriranje ali odklepanje zahteva placilo. Ti
napadi izkoriScajo ranljivosti, pogosto z uporabo

in pomocjo socialnega inZeniringa v kombinaciji z
ranljivostjo programske/strojne opreme. Povzrocijo
lahko hude posledice, za zmanjSanje tveganj pa so
potrebni proaktivni ukrepi, kot so posodobitve pro-
gramske opreme, (dobra) varnostna programska
oprema in ozavescanje uporabnikov.

5. Nastavljanje vabe (ang. Baiting): Gre za teh-
niko, ki izkori$ca ¢lovesko radovednost in pohlep.
Vabljenje se lahko zgodi tako v fizicnem kot dig-
italnem svetu, kjer prevaranti pustijo doloceno
napravo (USB kljucek, zgoscenko itd.), ki je okuZena
z zZlonamerno programsko opremo, na mestih, kjer
jih potencialne Zrtve zlahka najdejo. Te naprave so
lahko oznacene z vabljivimi nalepkami, ki vzbudijo

2 Vet o stevilnih krsitvah varnosti in nezakonito objavljenih osebnih
podatkih posameznikov z druzbenih omreZij (npr. primer Face-
book) zlasti Fuller, 2018 in Brown, 2020. Business Insider (2021) celo
poroca o nezakoniti objavi vec kot 533 milijonov telefonskih Stevilk,
imen in priimkov uporabnikov, njithovih lokacijskih podatkov in
elektronskih naslovov uporabnikov druzbenega omreZja Facebook.
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radovednost in spodbudijo posameznika, da jih
uporabi ter posledi¢no okuzi svoj oz. organizaci-
jski sistem. V digitalni obliki je lahko vaba v ob-

liki brezplac¢nih prenosov okuzene programske
opreme ali vsebine, ki bi ciljno osebo zanimala. Ko
Zrtev sprejme vabo, se njen sistem okuzi z vgrajeno
zlonamerno programsko opremo, kar napadalcu
omogoci dostop do njenih podatkov ali nadzor nad
njenim sistemom. U¢inkovitost vabe zlasti opozarja
na pomen varnih spletnih praks, kot sta izogiban-
je nezazelenim prenosom in previdnost posa-
meznikov pri izbiri fizicnih medijev, ki jih vstavlja-
Mo V SvVoje naprave.

6. Pharming napadi: Pri tovrstnih prevarah gre
najveckrat za krajo prometa s ciljnega spletnega
mesta s preusmeritvijo na goljufivo spletno mes-
to prevaranta z namenom zbiranja obcutljivih
podatkov. Prevarant ta namen doseZe z vdorom

v sistem domenskih imen (DNS), ki skrbi za pret-
vorbo IP zapisa v spletni naslov. S preusmeritvijo
uporabnikov na lazno spletno mesto jih prevarant
zavede, da nanj vnesejo svoje osebne podatke, ki jih
lahko nato uporabi v zlonamerne namene. Napadi
Pharming za izvajanje goljufivih dejavnosti izko-
riScajo slabosti v infrastrukturi DNS.

Tehnicne metode tako predstavljajo mocno orodje v
naboru metod prevarantov, saj lahko hitro in dokaj
ucinkovito dosezZejo veliko Stevilo posameznikov

in povzrocijo obsezno skodo. Kljuénega pomena
zato je, da posamezniki in organizacije dajo pred-
nost ozavescanju o varnosti na spletu ter varnem
ravnanju s strojno in programsko opremo ter
uvedbi ukrepov za zasc¢ito pred tovrstnimi sofistici-
ranimi napadi.

SOCIALNE METODE PREVAR

Socialni pristopi izkoriScajo predvsem psiholoske
vidike CloveSkega vedenja z namenom, da tarce
prevare prepricajo, da razkrijejo obcutljive in-
formacije. Te metode se pogosto osredotocajo

na krepitev zaupanja med prevarantom in tarco,
izkoris¢anje odnosa do avtoritete ali izrabljanje
druZbenih norm in vedenja.

1. Napadi pod pretvezo (ang. Pretexting): Gre

za taktiko, ki vkljucuje ustvarjanje izmisljenega,
vnaprej pripravljenega scenarija, ki tarco prevare
zavede, da razkrije doloCene obcutljive informacije

ali izvede dolocCena dejanja (npr. omogoc¢i dostop

v zavarovan objekt). Prevaranti najprej svoje tarce
preucijo in pripravijo prepricljive zgodbe, da bi jih
prepricali, naj jim zaupajo. Pri tem se lahko izdajajo
za usluzbence iz razli¢nih poslovalnic organizacije
ali se celo predstavljajo kot revizorji ali svetoval-

ci. Napadi s pretvezo lahko potekajo po razlicnih
kanalih, vklju¢no s telefonskimi Kklici, e-posto ali
fiziénimi stiki. Cilj je izkoristiti zaupanje Zrtve in jo
prepricati, da jim posreduje zaupne informacije.

2. »Nekaj za nekaj« napad (lat. Quid pro quo):
Napadi, ki temeljijo na preslepitvi, izkori$c¢ajo
psiholoske ranljivosti posameznika, da bi tarco take
prevare prepricali v izpolnitev dolocene skodljive
zahteve v zameno za doloceno storitev. Pogost sce-
narij je na primer prevarant, ki se izdaja za pred-
stavnika tehnicne podpore in tarco preprica, da je
njen racunalnik okuZen z virusom. Prevarant nato
tarco preprica, da mu omogoci oddaljen dostop do
svojega racunalnika ali mu posreduje osebne po-
datke, da bi resil domnevno tezavo. Prevarant izko-
risti skrb posameznika za varnost svoje naprave in
domnevni (lazni) avtoriteti razkrije osebne podatke.

3. Povratni socialni inZeniring (ang. reverse
social engineering): Napadi s povratnim socialnim
inZeniringom so napredna taktika manipulacije,

pri kateri se napadalec predstavi kot pomocnik ali
reSevalec konkretnega problema posameznika. Gre
na primer za primer, ko se prevarant izdaja za vod-
stvenega delavca v podjetju ali delavca v oddelku

za informatiko z namenom, da izkoristi zaupanje
zaposlenih v tovrstne avtoritete. Prevarant posl-

je posamezniku nujna elektronska sporocila, v
katerih se pretvarja, da je prislo do krsitve varnosti
v sistemih, in zaposlenim naroci, naj spremenijo
svoja gesla z uporabo posredovane povezave. Na-
padalec izkoristi zaupanje posameznikov v te vloge
in zaposlene prelisici, da razkrijejo svoje poverilnice
za vstop v sistem.

4. Kraja prek preusmeritve (ang. Diversion
theft): Tovrstna tehnika vkljucuje lazno preslepitev
prevoznega ali kurirskega podjetja, da dostavi paket
na drugo lokacijo, kot bi bilo potrebno. Prevarant
pri tem uporabi razli¢ne taktike manipulacije z
dostavnim osebjem, kot sta izdajanje za stranko ali
zagotavljanje dovoljSne koli¢ine laznih informacij,
da ga preprica, da odstopi od prvotnega nacrta
dostave. Ta napad zahteva skrbno nacrtovanje,
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raziskovanje in izkoris¢anje zaupanja dostavne-
ga osebja. Cilj je preusmeriti dragocene posiljke v
korist in roke prevaranta.

5. Prepricevanje (ang. Persuasion): Pri tej taktiki
prevarant skusa manipulirati s ¢ustvi, Zeljami ali
ranljivostmi posameznika, da bi tako vplival na
njegovo vedenje. Za razliko od taktike quid pro quo
ali povratnega socialnega inZeniringa prepricevan-
je ne vkljuéuje neposredne izmenjave koristi ali
pretvarjanja. Namesto tega lahko napadalec upo-
rabi psiholoske tehnike, kot so ustvarjanje obcutka
nujnosti, vzbujanje socutja ali radovednosti tarce
oziroma celo izkoriS¢anje njenega strahu. Preva-
rant se lahko na primer izdaja za predstavnika do-
brodelne organizacije in Zrtev preprica, naj daruje,
tako da vzbudi njeno socutje za dolocen namen. Cilj
prepricevanja je prepricati Zrtev, da izpolni na-
padalcevo zahtevo ali prostovoljno razkrije obc¢utl-
jive informacije o sebi ali podjetju.

HIBRIDNE METODE PREVAR

Hibridni pristopi zdruzujejo razlicne mesane
metode za hkratno izkoriS¢anje razli¢nih Sib-

kih tock posameznikov. Te pogosto kompleksne
metode socialnega inZeniringa so zasnovane tako,
da manipulirajo s ¢loveSkimi in tehni¢nimi ranlji-
vostmi za doseganje svojega cilja.

1. Spremljanje iz ozadja (ang.Tailgating/Piggy-
backing): Prevarant s to tehniko iS¢e nepooblasc¢en

dostop do zavarovane lokacije s sledenjem osebi

z ustreznimi pravicami dostopa. Tipi¢en scenarij
lahko vKklju¢uje prevaranta, ki se izdaja za dostavl-
javca posiljke in ¢aka pred zavarovano stavbo. Ko
zaposleni pridobi dovoljenje dostopa in odpre
vrata, prevarant vrata pridrzi odprta in tako pridobi
nepooblasc¢en dostop. Ta metoda izkorisc¢a tako po-
manjkljivosti fizicnega varovanja kot tudi ¢lovesko
vljudnost oz. lahkomiselnost.

2. Telefonsko ribarjenje (ang. Vishing — voice
phishing): Ta metoda vkljucuje goljufive telefonske
Klice, pri katerih se napadalec izdaja za legitimno
organizacijo ali ponudnika dolocenih storitev. Cilj

je prevarati tarco, da pod pretvezo neke donosne
priloznosti ali nujnega postopka za namene prever-
janja preda svoje osebne podatke prevarantu. Na-
padalec lahko razkrite podatke uporabi za razlicne
zlonamerne dejavnosti, kot je npr. kraja identitete
ali pridobivanje poverilnic za dostop do drugih
sistemov in podatkov. Ta metoda zdruzuje tehni¢no
izkori$¢anje (zloraba telefonske storitve) in socialno
manipulacijo (prepricevanje Zrtve, da deli obcutljive
podatke).

POGOSTOST KIBERNETSKIH NAPADOV

Agencija Evropske unije za kibernetsko varnost

(ENISA) kot strokovni center za kibernetsko varnost

v Evropi na podlagi porocanja drzav ¢lanic v svojem

zadnjem porocilu iz leta 2022 opozarja na narasca-

joci trend incidentov, ki so povezani s prevarami
socialnega
inZeniringa.
Narascajoci
trend spo-
rocenih inci-
dentov, poveza-
nih s socialnim
inZeniringom, je
mozno razbrati
iz grafikona.

Grafikon 2: Casovni niz
Stevila vecjih inciden-
tov, Ki jih je opazila
agencija ENISA (julij
2021-junij 2022)

Vir: ENISA, 2022 (str. 55)
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V letnem porocilu agencije ENISA za leto 2022 je
navedeno, da je cilj socialnega inZeniringa pred-
vsem pridobitev nepooblascenega dostopa do
informacij ali storitev, kar pogosto vodi zlasti do
finan¢nega dobicka. Porocilo je razkrilo, da so bile

v obdobju porocanja najveckrat ravno financ¢ne
ustanove med tistimi, za katere so se prevaranti na-
jpogosteje lazno izdajali. Poleg tega so se prevaranti
lazno izdajali za velika tehnoloska podjetja, kot so
Microsoft, Apple in Google, ter skusali izkoriscati
priljubljene storitve v oblaku in pretocne platforme.

Grafikon 3: Casovni niz incidentov, ki so jih prejeli na SI-CERT in SIGOV-CERT (2020-2022)

Vir: Urad Vlade RS za informacijsko varnost, 2023 (str.5)

Porocilo je poudarilo tudi, da so prevaranti uspesno
izkoriscali tudi pandemijo

covida-19, v zvezi s katero

prilagodili tehnike prevare

in si olajsali svoje nezakonite

dejavnosti.

Podoben trend narascanja

je moc opaziti tudi v pollet-
nem porocilu Urada Vlade

RS za informacijsko varnost
(iz druge polovica leta 2022),
iz katerega je razvidno, da je
bilo samo v zadnjih dveh letih
opaziti narascanje prijavljenih
incidentov kibernetskih napa-
dov (a ne samo na podlagi

socialnega inZeniringa, temvec na splos$no), prijavl-
jenih tako na SI-CERT (Nacionalni odzivni center za
kibernetsko varnost) kot tudi SIGOV-CERT (Odzivni
center za incidente v informacijskih sistemih or-
ganov drZzavne uprave).

Urad Vlade RS za informacijsko varnost v porocilu

zlasti opaza, da se je Stevilo incidentov, ki so bili

obravnavani v tretjem in Cetrtem Cetrtletju 2022,

povecalo. Opazajo narasScanje Stevila incidentov,
povezanih s tehnikami ribar-
jenja podatkov, ki postajajo vse
bolj sofisticirani, ter narasc¢an-
je prevar na spletnih mestih.
Zaznali so tudi skrb vzbujajoco
rast Stevila poskusov prevar, v
katerih se prevaranti izdajajo
za organe pregona, financne
ustanove, ponudnike infor-
macijskih storitev ali distribu-
cijska podjetja.

Podoben porast, zlasti napa-
dov ribarjenja, opaza v svojem
pregledu za leto 2022 tudi
SI-CERT, nacionalni odzivni
center za kibernetsko varnost,
ki koordinira razreSevanja
incidentov, tehni¢no sveto-
vanje ob vdorih, racunalniskih
okuzbah in drugih zlorabah
ter izdaja opozorila za upravi-
telje omreZij in SirSo javnost

o trenutnih groznjah na elektronskih omrezjih. Vv
letu 2022 je obravnaval kar 4123 incidentov, kar

Grafikon 4: Casovni niz incidentov, ki so jih prejeli na SI-CERT (2008-2022)

Vir: SI-CERT (2023)
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predstavlja vec kot 30-odstotni porast v primerjavi
zletom 2021. Za hiter odziv na omenjene inciden-
te sona SI-CERT s septembrom 2022 uvedli tudi
prvolinijsko pomoc¢ (PLP) kot odziv na vprasanja in
prijave, ki nimajo zahteve tehni¢ne komponente.
Ta sluZi kot mehanizem, ki bi razbremenil spe-
cializirani kader in analitike, da svoj ¢as posvecajo
naprednejSim napadom in obravnavam ranljivosti
(SI-CERT, 2023).

PREPOZNAVANJE DIGITALNIH PASTI IN
NJIHOVO PREPRECEVANJE

Prevare prek socialnega inZeniringa so po svoji
zasnovi usmerjene na ranljivosti, ki so nelocljivo
povezane s Cloveskim vedenjem, zato je odkrivanje
taksnih prevar lahko precejSen izziv tako za posa-
meznike kot organizacije. Kljub temu lahko previd-
nost posameznikov in njihovo razumevanje indicov
taksnih prevar pomagata pri zgodnjem odkrivanju
in zmanjSevanju tovrstnih grozZenj. Prepoznavanje
vzorcev, ki pogosto spremljajo te vrste napadov,

ORODJA/TEHNIKE
ODKRIVANJA
PREVAR

Taktike nujnosti ali
vzbujanje strahu

npr. uporaba taktik nujnosti ali vzbujanje strahu,
nedosledna uporaba jezika, nenavadne zahteve in
sumljiva komunikacija, je zatorej klju¢na za njihovo
preprecevanje (Fan et al., 2017).

V hitro razvijajocem se digitalnem okolju se taktike
in tehnike, ki jih uporabljajo prevaranti, neneh-
no spreminjajo, zaradi Cesar je kljuénega pome-
na tudi, da so posamezniki aZurno seznanjeni z
najnovej$imi trendi na teh podro¢jih (Salahdine,
2019). Vsekakor ni dovolj, da se zanasamo zgolj

na clovesko pazljivost in ozaveScenost, temvec bi
morali zlasti posameznike opolnomociti, da infor-
macijsko-komunikacijsko tehnologijo uporabljajo
varno, ter obenem poskrbeti za uporabo orodij,
katerih namen je odkrivanje in preprecevanju
tovrstnih prevar.

V nadaljevanju zato v tabeli prikazujemo kratek
pregled razli¢nih orodjij in tehnik za odkrivanje
prevar socialnega inZeniringa, od katerih vsaka
zagotavlja klju¢ne vpoglede v potencialne groznje.

OBRAZLOZITEV

Prevaranti pogosto ustvarijo obcutek nujnosti ali uporabijo taktike vzbujanja strahu,
da bi tarce prisilili k takojSnjemu ukrepanju. Zaznavanje tovrstnih taktik naj vzbudi

Sumljive zahteve

Nedoslednosti ali
slaba slovnica

Nepricakovana ali
nenavadna komu-
nikacija

Nenavadni URL
naslov ali domena

sum o prevari (Fan et a.l, 2017).

Zahteve po osebnih podatkih ali drugih zaupnih informacijah, ki se v danem trenutku
posamezniku zdijo nenavadne, je treba obravnavati kot potencialne prevare socialne-
ga inZeniringa in biti do njih skepti¢en (Fan et al., 2017).

Nedoslednosti v prejetih sporocilih, kot so pravopisne in slovni¢ne napake ali nena-
vaden nacin izraZanja, lahko kaZejo na prevaro, saj pogosto izvirajo od oseb, ki jim
jezik naslovnika ni materni jezik ali so svoja besedila prevedli s pomocjo spletnih
prevajalnikov (Fan et al., 2017).

Nepric¢akovano sporocilo osebe, ki se predstavlja kot sodelavec, prijatelj ali ponudnik
storitev, je lahko poskus prevare. Priporocljivo je, da ob primeru suma preverite njeno
identiteto prek lo¢enega kanala, preden z njo delite zaupne informacije (Fan et al.,
2017).

Prevaranti pogosto uporabljajo zavajajoce naslove URL ali domene, ki so zelo podobne
legitimnim, da bi svoje tarce preslepili, da na teh straneh vpiSejo in s prevarantom
delijo svoje poverilnice. Ne pozabite preveriti URL spletnih mest ali povezav, ki so
navedene v prejetih sporodilih (Fan et al., 2017).
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ORODJA/TEHNIKE

ODKRIVANJA OBRAZLOZITEV

PREVAR

Prosnje za Bodite previdni pri zahtevah po osebnih ali drugih zaupnih podatkih, zlasti ¢e pri-
dostop do hajajo iz neznanih virov ali prek nezazelenih sporocil. Legitimne organizacije imajo

zaupnih podatkov  obicajno vzpostavljene varne kanale za zbiranje tak$nih informacij (Fan et al., 2017).

Z vzpostavitvijo zanesljivih (informacijskih) sistemov za nadzor nad varnostjo siste-
Nadzor ma lahko odkrijete in analizirate sumljive dejavnosti in morebitne poskuse prevar.
varnostisistema  To vkljucuje zlasti spremljanje omreZnega prometa, e-postnih filtrov in sistemov za
odkrivanje poskusov vdora (Salahdine § Kaabouch, 2019).

Analiza vedenja
uporabnikov
sistema

Uporaba umetne
inteligence

Z uporabo orodij za analizo vedenja uporabnikov lahko dolocite osnovne vzorce
(predvidenega oz. zaZelenega) vedenja posameznikov ali zaposlenih. Kakrsna koli
odstopanja ali anomalije od tovrstnih postavljenih vzorcev lahko kazejo na poskus
prevare (Salahdine § Kaabouch, 2019).

Z uporabo umetne inteligence, kot sta obdelava naravnega jezika in strojnega ucenja,
bilahko sistemi umetne inteligence analizirali in interpretirali raznovrstno komu-
nikacijo ter prepoznali vzorce in kazalnike taktik socialnega inzeniringa. Algoritme

umetne inteligence je mogoce usposobiti na velikih naborih podatkov o znanih
prevarah socialnega inZeniringa, kar jim omogoca ucenje in prepoznavanje skupnih
znacilnosti in tehnik manipulacije, ki jih uporabljajo prevaranti (Lansley et al., 2019,

str. 4-10).

Umetna inteligenca lahko tudi simulira dejanske scenarije poskusov prevar in tako
uporabnike z interaktivnim usposabljanjem opozarja, na kakSen nacin prepoznati in
se odzvati na poskuse prevar. Ta interaktivni pristop k usposabljanju pomaga posa-
meznikom razviti povecan obcutek skepticizma in kriticnega razmisljanja, ko naletijo
na sumljiva sporocila, kar zmanjsa verjetnost, da postanejo zZrtve tovrstnih napadov

(Ansari et al., 2022).

Iz tabele je razvidno, da je odkrivanje prevar so-
cialnega inZeniringa v veliki meri odvisno od
sposobnosti zaznavanja nenavadnega ali sumljive-
ga vedenja in anomalij. Poleg tega lahko uporaba
napredne tehnologije, kot so sistemi za nadzor nad
varnostjo in analiza vedenja uporabnikov, zagotovi-

jo dodatno raven zascite pred tovrstnimi groznjami.

Vedno se je treba namrec zavedati, da se prevare
socialnega inZeniringa nenehno spreminjajo, kar
zahteva stalno pazljivost in aktualno razumevanje
najnovejsih tehnik, ki jih uporabljajo prevaranti.

V boju proti socialnemu inZeniringu se kot na-
jucinkovitejsi pristop kaZe ravno celostna obravna-
va in vzporedna uporaba raznovrstnih tehnik, kot
so ozavescanje, dobre prakse zascite in varnosti ter
stalna pozornost in skepticizem (Nohlberg § Kow-

alski, 2008; Kaushalya et al,, 2018; Junger et al., 2017,
Rajah et al., 2020).

Kot prva obrambna linija pred prevarami socialne-
ga inZeniringa velja zlasti spodbujanje ozavesScanja
in usposabljanja posameznikov. Z rednimi uspos-
abljanji lahko posameznike izobrazujemo o grozn-
jah, nacinih prepoznave in zmanjSevanja tveganj,
kar posameznikom omogoca, da sumljive dejavno-
sti prepoznajo in se nanje ustrezno odzovejo. Jung-
er et al. (2017) opozarjajo, da u¢inek usposabljanj in
kampanj za ozaveScanje posameznikov sCasoma
slabi, kar kaZe na potrebo po stalni pozornosti in
previdnosti. Za zagotovitev dolgoroc¢ne zascite pred
razvijajo¢imi se groznjami socialnega inZeniringa
je potrebno med drugim tudi ohraniti neprekinjen
cikel izobrazevanja in ozavesc¢anja posameznikov.
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Skepticizem do nenavadnih ali nepri¢akovanih
sporocil in klicev prav tako predstavlja enega izmed
pomembnih preventivnih ukrepov. Posamezniki
morajo upostevati in prakticirati tudi varne prakse
ravnanja s podatki, kot tudi zagotavljati ustrez-

no varnost in kompleksnost svojih gesel in dru-

gih poverilnic. Posamezniki bi morali za razlicne
uporabniSke racune uporabljati kompleksna in
edinstvena gesla, za zagotavljanje dodatne ravni
varnosti pa bi bilo treba, kadar je to mogoce, upora-
bljati dvofaktorsko avtentikacijo (Dastane, 2020). S
tem je mogoce prepreciti nepooblascen dostop do
podatkov, cetudi prevarantu uspe pridobiti dostop
do nasih gesel.

Zaklju¢imo lahko, da so vecplasten pristop, ki vkl-
jucuje stalno in celostno izobraZevanje, preverjanje
in previdnost pri sumljivi komunikaciji, moc¢ne
metode avtentikacije in gesel ter stalna pozornost
temelji u¢inkovitega varstva pred napadi socialne-
ga inZeniringa, s ¢Cimer se zagotavlja trdno varstvo
osebnih in drugih zaupnih podatkov posameznika
ali organizacij.

SKLEPNO

Jedro varstva osebnih podatkov v veliki meri temelji
na ozavescanju in izobraZevanju, ki posameznike
opolnomoci z znanjem za varno krmarjenje po
digitalnem okolju. Spodbujanj in opozarjanje na
sumljive dejavnosti ter gojenje skepti¢ne misel-
nosti posameznikom omogoca, da prevzamejo
nadzor nad zagotavljanjem varnosti osebnih in
drugih zaupnih podatkov, kar u¢inkovito zmanjsa
tveganje nepooblascenega dostopa ali zlorabe. Ob
nenehnem razvoju kibernetskih groZenj sta torej
izobraZevanje in ozavescanje temeljna stebra varst-
va osebnih podatkov, ki prispevata k varnejSemu
digitalnemu ekosistemu.

Socialni inZeniring je v svojem temelju vdor v
¢loveski um. Kljub napredku tehnoloskih varnost-
nih ukrepov pa ta oblika prevare ostaja perec prob-
lem v digitalnem vsakdanu, saj za razliko od teh-
nologije ¢loveskih moZganov ni mo¢ posodabljati
ali popravljati njihovih napak. Za ublazitev vpliva
tovrstnih prevar se kot najucinkovitejsi pristop zdi
zlasti spodbujanje ozavescenosti posameznikov o
tovrstnih groZnjah z obseZnim izobraZevanjem tako
zaposlenih kot Ze mladih v okviru izobraZevalnega
sistema in s sprejemom vecplastne strategije. Ta
naj vkljucuje predvsem okrepitev politike dostopa

po principu: kar je ustrezno, relevantno in omeje-
no zgolj na to, kar je potrebno in nujno. Klju¢nega
pomena je torej zavedanje, da je socialni inZeniring
podoben igri, pri cCemer mora biti cilj ustvariti ¢cim
veC ovir za prevaranta, da z igro konca, saj s tem
izigre odstranimo element zabave in prevarante
spodbudimo k iskanju drugih tarc ali celo prene-

hanju igranja te igre.

Viriin
literatura
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Mlada, uspesna
1n nadarjena

Intervju s podjetnico Michelle Rizzo iz bliznjega zamejstva,
ki ima v lasti najvecji kozmeticni salon na italijanskem Krasu

Svetlana Brecelj

da, uspesna in nadarjena. Rada
1ma Sport, tocneje ples, povrh vse-
ga pa je julija postala mama fantku
Christianu. To je skoraj Stiriind-
vajsetletna Michelle Rizzo, ki ima
trenutno v lasti najvecji kozmeticni
salon na italijanskem Krasu, znan
kot Michelle estetica. V Sesljanu pri
Trstu jo poznajo kot mlado podjet-
nico in uspesno business woman.
»Vedno sem imela rada racune in
delo racunovodje. Zelo sem na-
tanc¢na in odlo¢na, kar se pozna v
mojem poklicu. Preciznost je moja
dobra kakovost in odlika, saj e v

svetu kozmetike nisi natancen, ti bo
tezje delati. Ta lastnost pozitivho
vpliva na vse plati mojega vsakdan-
jega zivljenja, tako doma kot v sluz-
bi ali pri drugih dejavnostih.«

Michelle Rizzo ha studiato in Ital-
ia prima presso le scuole con lin-
gua d'insegnamento slovena e poi
ha continuato gli studi alla IAL di
Trieste, dove si é diplomata con
profitto specializzandosi in esteti-
ca: “Dopo il diploma ho lavorato al
centro benessere Avalon in Borgo
Grotta Gigante all’inizio come tiro-
cinante, poi come dipendente. Purt-
roppo, in seguito ci avevano fatto
richiesta di aprire la propria partita
IVA e dopo essermi consultata con

il mio commercialista, ho constata-
to che per motivi economici per
me era meglio avviare un’attivita in
proprio che lavorare presso qual-
cuno. Cosi all’eta di diciott’anni ho
deciso di aprire il mio primo centro
estetico a casa mia e cioe a Terno-
va presso Trieste. All'inizio il mio
salone consisteva di una sola stan-
za al piano terra, mentre al primo
piano c’era il mio appartamento.
Prima della pandemia avevo lavora-
to saltuariamente anche a Sistiana
presso un salone da parrucchiera,
dove avevo il mio sportello estetico.
Pero dopo il Covid quel rapporto
lavorativo si era interrotto. Tramite i
social network avevo acquisito tante
nuove clienti, percio avevo bisogno
di aiuto, cioe di nuove collaboratrici
ma anche di un centro piu grande.
Per questo motivo ho trasferito la
mia attivita in questo centro nuovo
a Sistiana presso Trieste.”

Michelle Rizzo se je Solala v Ital-
iji, najprej na Solah s slovenskim
uc¢nim jezikom, nato pa se je
vpisala na italijansko kozmetic-
no Solo IAL v Trstu, kjer je us-
pesno zakljucila Studij kozmetike.
»Po diplomi sem nekaj let dela-
la v kozmeti¢nem centru Avalon

v Brisckih pri Trstu. Najprej sem
bila praktikantka, nato pa so me
tam zaposlili. Zal so v tem centru
zahtevali, naj si odpremo svoj espe.
Po pogovoru z raunovodjo sem

se odlocila, da se mi ekonomsko
bolj splaca odpreti svojo dejavnost,
kot pa da sem nekje zaposlena. Pri
osemnajstih letih sem torej odprla
svoj prvi salon v domacih prostorih,
torej v Trnovci pri Trstu. Najprej
sem imela le eno sobo, saj je bilo
na vrhu stanovanje, v pritli¢ju pa
salon. Pred pandemijo sem obc¢as-
no delala pri frizerki v Sesljanu, kjer

Na fotografiji:
Michelle Rizzo,
lastnica salona
Michelle estetica
pri delu



sem imela najet prostor za opravl-
janje kozmeti¢nih storite. Po covi-
du-19 pa se je najino sodelovanje
prekinilo. Preko druzbenih omrezij
sem pridobila veliko novih strank in
sem potrebovala pomog, torej nove
sodelavke ter vecji salon. Zaradi
tega se je moja dejavnost letos pre
selila v nove prostore v Sesljan pri
Trstu.«

Leto 2023 je zanjo obdobje velikih
sprememb, presenecenj in novih
izzivov. Seveda pa se za uspehom
skriva veliko dela in truda. Najvecja
tezava so v tej dejavnosti seveda
dokumenti, torej organizacija kritja
stroskov, urejanja tretmajeyv, ter-
minov, plac¢ ipd. V Italiji namrec ni
enostavno odpreti kozmeti¢nega
salona, ker ima vsaka obcina svoja
pravila. »Danes imam vec kot 1400
stalnih strank, poleg njih pa v salon
zahajajo Se druge stranke, ki niso
fiksne. To so na primer razni turis-
ti, najpogosteje iz bliznje Avstrije.
Druzbena omrezja so bistveno pri-
pomogla k Sirjenju moje dejavnosti.
Najpogosteje uporabljam Insta-
gram, tudi Facebook in WhatsApp
sta kljuénega pomena za pridobitev
strank,« navaja Michelle Rizzo.

Zanimalo nas je, ali se v kozmetic¢ni
Soli res naucis vsega, kar je za ta
poklic pomembno znati. »V Soli te
naucijo osnovna pravila za delo v
svetu kozmetike. Potrebno je veliko
prakse, ki jo pridobis z izkusnjo. K
sreCi so mi bivSe sodelavke in moja
mama veliko pomagale. Sodelavke
SO0 mi iz osebne izkusSnje svetova-
le, kaj naj kupim za svoj salon in
kaj se mi ne splaca, mama pa me
je spremljala pri nakupih. Tudi ¢e
ni poznala sveta kozmetike, se je
vseeno bolj spoznala na racune in
stroske kot jaz, ki sem bila takrat
zelo neizkusena. Tudi na lepotnih
sejmih sem dobila nekaj novih na-
migov in nasvetov, saj so mi tam
prisotne firme predstavile svoje
izdelke in razli¢ne storitve. Tudi
preko spleta in e-poste prejemam
reklame za kozmetiko. V tem pokli-
cu moras sam spoznati, kateri izdel-
ki ti ustrezajo, kateri pa ne. Tudi
organizacija delovnega urnika je
pomembna: véasih sem delala vec
kot 12 ur na dan in sem bila zmer-
aj na razpolago svojim strankam,
danes pa si postavljam nekaj vec
meja med delom in prostim ¢asom.
Poleg tega, da sem lastnica salona,
sem tudi neke vrste Jolly, saj znam

opravljati vse in tako grem tja, kjer
me sodelavci potrebujejo.«

Eravamo curiosi di sapere se la
scuola di cosmetologia fornisca
veramente tutto il sapere neces-
sario perquesto mestiere: »Alla
scuola per estetiste si imparano

le basi di questo mestiere, il resto
lo acquisisci con tanta esperienza
lavorativa. Fortunatamente ho avu-
to l'aiuto delle mie ex colleghe e di
mia madre. Le mie colleghe hanno
saputo consigliarmi su quali prodot-
ti scegliere o cosa non mi conveni-
va, mentre la mia mamma mi ha
accompagnato negli acquisti. Anche
se non conosceva il mondo della
cosmetica aveva senz'altro piu es-
perienza di me nella gestione delle
spese dato che all'epoca ero ancora
molto inesperta. Molto utili mi sono
state anche le varie fiere di cosme-
tologia durante le quali ho incontra-
to 1 rappresentanti di varie aziende
che mi hanno presentato i loro pro-
dotti e servizi di estetica. Tramite
internet e posta elettronica ricevo
tutt'ora la pubblicita dei prodotti per
l'estetica e ho imparato a valutare
da sola quali scegliere. Anche l'or-
ganizzazione dell'orario di lavoro é
molto importante: se all'inizio della

mia carriera ho lavorato anche per

piu di 12 ore al giorno ed ero sem-

pre a disposizione, adesso mi sono
posta dei limiti e cerco di prender-

mi del tempo libero per me stessa.

Inoltre, essendo la proprietaria del

mio salone ho anche il ruolo di Jol-
ly, perche so fare tutto e cosi posso
aiutare dove c'e bisogno.«

Podjetnica ugotavlja, da v prim-
erjavi s prejSnjim delo v novem
salonu poteka na bolj utecen nacin,
saj imajo njeni novi sodelavci ve-
liko izkuSenj zaradi dolgoletne-

ga sodelovanja v drugih salonih,
zato zelo dobro poznajo realnost
kozmeti¢nega dela, medtem ko

je prej delo potekalo na druzinski
nacin. Seveda pa je ponosna tudi
na svoje tri sodelavke, ki so z njo
delale ze v salonu v Trnovci. Le-
tos se je ekipi lepotnega salona
pridruzila Se Michellina mama, ki je
ob sluzbi v vrtcu tu prevzela vlogo
blagajni¢arke in tajnice. V prejsSnjih
mesecih so se skupini pridruzile Se
vajenke iz kozmeticne Sole, ki so v
salonu Michelle estetica opravile
obvezno obstudijsko prakso. Ker se
je njena dejavnost Se dodatno pov-
ecCala, je morala mlada podjetnica
Michelle veCkrat zamenjati racuno-



vodjo: »V zadnjih letih sem zamen-

jala stiri racunovodje. Danes je ena

izmed mojih strank kon¢no prevzela
to funkcijo in me je veliko naucila o
racunih ter o drugih finan¢nih zade-
vah.«

Koronavirus je imel na vec¢ino pod-
jetij in dejavnosti negativen vpliv,
tako s finan¢nih kot organizaci-
jskih vidikov. »Covid-19 je bistveno
vplival na moje delo. Res je, da sem
takrat koncno pridobila nekaj casa
zase, lahko bolj skrbela za svojo
osebno nego in uredila stvari, ki
sem jih prej zaradi sluzbe postavl-
jala na drugo mesto. Imela sem
tudi vec€ ¢asa za svojo druzino in za
svoje bliznje. Bolj kot sama pa so
bile moje stranke zelo prestrasene.
Nekatere bolj pogumne so mi pred-
lagale, da bi prisSle v moj salon pre-
ko stranskih poti, seveda pa teh
predlogov nisem sprejela. Obvezno
nosSenje mask, razkuzevanje rok in
drugi predpisi mi gotovo niso ola-
jSali dela. Tudi z ekonomskega vi-
dika je moja dejavnost nastradala.
Res je, da nam je drzava nudila ne-
kaj sredstev za kritje stroskov, a je
bila vsota zelo nizka in ni krila vse-
ga. Takrat sem Se vedno plaCeva-
la najemnino za svoj prostor pri

frizerki, zato so bili stroski visoki.«
Kozmeti¢arka Michelle pa je vseeno
prosti cas med pandemijo dobro
izkoristila v druge namene: »Med
karanteno sem dokoncala peti let-
nik kozmeti¢ne Sole, ki je pogoj, da
lahko postanes profesor kozmetike,
torej lahko poucujes na raznih teca-
jih in Solah na omenjenem podroc-
ju. Po treh letih Studija kozmetike v
Italiji postanes navaden kozmeticar,
po Stirih lahko odpres svoj espe, po
petih pa postanes pedagog na tem
podrocju. V dneh zaprtja sem torej
pisala kon¢no seminarsko nalogo.
Poleg tega pa sem v vecCernih urah
po aplikaciji Zoom vodila tecaj ple-
sa, saj sem poleg kozmeticarke tudi
Solana plesalka. Vec kot 27 deklet in
gospa se je udelezilo omenjenega
tecaja plesa.«

Salon Michelle estetica se danes
ponasa s 170 kvadratnimi metri
prostora: razdeljen je na osem so-
bic in nudi razne tipe masaz, pe-
dikuro, manikuro, solarij, epilacijo,
prehrambene nasvete, permanentne
tatuje za obrvi in vse, kar si lahko za
svojo osebno nego zazelimo.

Ogqi il centro estetico di Michelle
supera i 170 metri quadri, € com-

posto da otto stanze ed offre vari

servizi, come la manicure e la pedi-
cure, il solarium, la depilazione con
laser estetico, consulenze dietolog-

iche, laminazione ciglia e soprac-
ciglia... Tutto cio che una persona
puo desiderare per il proprio ben-
essere.
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Analiza tujih praks:

revije prilagojene netradicionalnim

skupinam sStudentov

Valinea Susec

V zadnjih letih je mogoce opaziti
pomemben poudarek na prepozna-
vanju individualnih znacilnosti in
potreb Studentov v izobrazevalnih
ustanovah, vklju¢no z njihovimi
razlicnimi interesi, u¢nimi slogi,

s kulturnimi ozadji, z jezikom in
drugimi svojevrstnimi razlikami.
Izobrazevalne ustanove se zdaj
zavzemajo za ustvarjanje ena-
kovrednih pogojev in podpore za
vse Studente, ne glede na njihove
razlike. Posebno pozornost namen-
jajo tudi netradicionalnim skupinam
Studentov, kot so posamezniki s
posebnimi potrebami, z razlicnimi
jezikovnimi in kulturnimi ozadji ter
razlicnimi u¢nimi slogi. Cilj je zag-
otoviti enake moznosti dostopa do

izobrazevalnih materialov in pro-
gramov za vse Studente (Muller &
Hofmann, 2021).

Tuje univerze so v ospredju pri uva-
janju inovativnih pristopov, kot so
tiskanje akademskih revij v Braillovi
pisavi za slabovidne Studente, vkl-

Vir: Freepik

jucno s taktilnimi grafikami za boljSe
razumevanje kompleksnih vizual-
nih informacij. Prav tako ponujajo
zvocCne transkripcije ¢lankov v re-
vijah za Studente z okvaro vida ali
tiste, ki imajo raje sluSno razume-
vanje. Nekatere univerze uvajajo
tudi podkaste, ki vsebujejo povzetke
¢lankov iz revij, da bi informacije
postale dostopnejSe za Studente

s posebnimi potrebami. Univerze

se zavedajo potrebe po vizualnih
prilagoditvah za Studente z okva-

ro vida in uporabljajo tehnologije,
kot so bralniki zaslona in orodja

za povecCevanje besedila. Dodatno
omogocajo alternativne opise fo-
tografij in podnapisov, da bi Studen-
tom z okvaro vida omogocili dostop
do vizualnih elementov v revijah.
Spletne revije se prav tako trudijo za
vecjo dostopnost, vkljuéno z alterna-
tivnimi besedilnimi opisi za slike, vi-
sokokontrastnimi razli¢icami za Stu-
dente z okvaro vida ter s podnapisi
ali transkripcijami za videoposnetke
in zvoCne vsebine za gluhe ali na-
gluSne Studente. Poleg tega obliku-
jejo svojo vsebino z mislijo na dost-
opnost, uporabljajo dostopne barve
in pisave ter se izogibajo mote¢im
funkcijam, kot so utripajoca ali pre-
mikajocCa se vsebina (Lazarus, et al.,
2022).

Vse te prakse odrazajo zavezanost
izobrazevalnih ustanov in spletnih
revij k ustvarjanju vkljucujoc¢ega
uc¢nega okolja, ki zadovoljuje ra-
zliéne potrebe Studentov, vklju¢no s
tistimi s posebnimi potrebami (In-
forma Group, 2021).

V nadaljevanju je predstavljenih pet
primerov tujih Univerz, ki so uvedle
prilagoditve za t. i. netradicionalne
skupine Studentov. Med te spadajo:
Kalifornijska univerza Berkeley, Uni-
verza v Torontu v Kanadi, Univerza v
Cambridgeu v Zdruzenem kraljestvu,
Univerza Stanford v Zdruzenih drza-

Vir: Freepik



vah Amerike in Univerza v Melbour-
nu v Avstraliji.

Kalifornijska univerza Berkeley je
uvedla revijo »The Berkeley Inclu-
sive Research Journal« (BIRJ), ki je
prilagojena Studentom s posebnimi
potrebami, zlasti tistim z okvarami
vida. Revija se osredotocCa na objavl-
janje znanstvenih ¢lankov in raziskav
s poudarkom na inkluzivnosti in
Studijah o invalidnosti. Za Studente
z okvaro vida so uvedli prilagoditve,
vkljuéno s tiskanjem Braillove ra-
zliCice revije. Univerza sodeluje z
univerzitetnim programom za Stu-
dente invalide (DSP) in s strokovn-
jaki za podporno tehnologijo, da bi
zagotovili dostopnost in razlicne
formate za Studente, vklju¢no z veli-
kim tiskom in elektronskim besedi-
lom. Namen revije BIRJ je spod-
bujanje vklju¢evanja in dejavnega
sodelovanja Studentov s posebnimi
potrebami v akademskem okol-

ju, kar prispeva k bolj vkljucujoci

in raznoliki znanstveni skupnosti

na univerzi. Pri tem se uporabljajo
razlicne informacijske in komunik-
acijske tehnologije, vklju¢no s pro-
gramsko opremo za branje zaslona
in tiskalniki Braillove pisave. Splet-
na platforma revije je zasnovana za

dostopnost, upoStevajo¢ standarde
in smernice za spletno dostopnost.
Revija BIRJ je tako pomembna plat-
forma za spodbujanje inkluzivnosti
in raziskav na tem podroc¢ju na uni-
verzi Berkeley (Keavney, 2022).

Univerza v Torontu je uvedla revi-
jo »The Inclusivity Review« (TIR),

Vir: Freepik

namenjeno Studentom z razlicnimi
invalidnostmi, z osredotocenostjo
na teme inkluzivnosti, raznolikosti
in Studij invalidnosti. Za zagotavl-
janje dostopnosti revije za Studente
z okvarami vida tesno sodelujejo z
uradom za storitve za invalide in s
centrom za prilagojeno tehnologijo.
Revijo prilagajajo v razlicne formate,
kot so Braillova pisava, veliki tisk in
elektronsko besedilo. Spletno ra-
zli¢ico oblikujejo z upoStevanjem

smernic za dostopnost, vklju¢no z
alternativnimi besedilnimi opisi za
slike, kar olajSa uporabo bralnikov
zaslona. Univerza dejavno uporablja
informacijske in komunikacijske
tehnologije (IKT) za podporo dost-
opnosti. Uporabljajo orodja za digi-
talno dostopnost, optimizirajo splet-
no mesto za zdruzljivost z bralniki
zaslona ter omogocajo dostop do
programske opreme za podporno
tehnologijo, kot so bralniki zaslona,
orodja za povecevanje in pretvor-
bo besedila v govor. Za pretvorbo
vsebine v alternativne formate up-
orabljajo specializirane orodja ali
programsko opremo za pretvorbo
dokumentov. Z revijo TIR Univer-
za v Torontu spodbuja vkljucujoce
akademsko okolje in promovira
prispevke Studentov z invalidnostmi
v znanstveni skupnosti (University
of Toronto, 2019).

Univerza v Cambridgeu v Zdruzen-
em kraljestvu je ustanovila revijo z
naslovom »Access Journalg, ki se
osredotoca predvsem na dostop-
nost in vklju¢enost Studentov inva-
lidov. Cilj revije Access Journal je
zagotoviti platformo za Studente, ra-
ziskovalce in akademike, da objavi-
jo svoje delo, pri c¢emer je zagotovl-

jen dostop za Sirok krog invalidov.
Revija pokriva razli¢na podrocja in
spodbuja prispevke, ki obravnavajo
pravice invalidov, vklju¢ujoce izo-
brazevanje, podporno tehnologijo

in druge sorodne teme. Da bi bila
revija dostopna, Univerza v Cam-
bridgeu sodeluje s svojim centrom
za pomoc¢ invalidom ter strokovnjaki
s podrocja dostopnosti in podporne
tehnologije. Ponujajo vec oblik,
vklju€no z Braillovo pisavo, velikim
tiskom in elektronskimi besedilnimi
razliCicami Clankov v reviji. Poleg
tega uporabljajo najboljSe prakse za
digitalno dostopnost in zagotavljajo,
da je spletna razlicica revije zdruzl-
jiva z bralniki zaslona, ima ustrezno
strukturo naslovov in alternativno
besedilo za slike. Z revijo Access
Journal Zeli Univerza v Cambridgeu
spodbujati vkljuc¢ujoc€o in podpor-
no akademsko skupnost, ki ceni
prispevke in perspektive Studentov
invalidov. Revija ima pomembno
vlogo pri spodbujanju ozaveS¢eno-
sti, razumevanja in raziskav na po-
droCju Studij o invalidnosti, hkrati
zagotavlja, da so informacije dosto-
pne vsem posameznikom (Dolmage,
2017).

Univerza Stanford v ZDA je uved-

la revijo »The Inclusive Scholar,



namenjeno promociji vkljuc¢evanja
in dostopnosti za Studente invalide
v akademskem okolju. Revija je mul-
tidisciplinarna in se osredotoca na
objavljanje raziskav, esejev in ust-
varjalnih del, ki obravnavajo pravice
invalidov, dostopnost in vklju¢enost.
Univerza sodeluje s svojim Uradom
za dostopno izobrazevanje (OAE) ter
strokovnjaki za podporno tehnologi-
jo in standarde dostopnosti. Za
zagotavljanje dostopnosti revije so
na voljo alternativne oblike, vkljuc-
no z Braillovo pisavo za slabovidne
Studente, elektronskim besedilom
in moznostjo velikega tiska. Splet-
na platforma revije je zasnovana z
mislijo na dostopnost, upostevajoc
smernice spletne dostopnosti, kot
so ustrezne strukture naslovov in
alternativno besedilo za slike, kar
olajSa uporabo bralnikov zaslona.
Publikacija » The Inclusive Schol-
ar« dejavno spodbuja sodelovanje
Studentov invalidov v akademskem
raziskovanju in diskurzu ter sluzi
kot platforma za izmenjavo njihovih
pogledov. Univerza Stanford z up-
orabo informacijskih in komunik-
acijskih tehnologij (IKT) omogoca
Studentom dostop do podporne
tehnologije, kot so bralniki zaslona,
programska oprema za pretvorbo

besedila v govor in orodja za pov-
eCevanje, ki jim pomagajo pri upo-
rabi vsebine revije (Easop, 2022).

Univerza v Melbournu v Avstraliji

je uvedla revijo z naslovom »Di-
versity and Inclusion in Research
and Education« (DIRE), ki se osre-
dotoca na spodbujanje dostopnosti
in vkljuCevanja Studentov invalidov.
Revija DIRE objavlja raziskovalne
¢lanke, eseje in znanstvena dela,

ki obravnavajo teme, povezane z
raznolikostjo, vklju¢evanjem in s
Studijami o invalidnosti na podrocju
raziskovanja in izobrazevanja. Revi-
ja si prizadeva ozavescati o izzivih,
s katerimi se srecCujejo Studenti
invalidi, in raziskovati inovativne
pristope k spodbujanju vkljucujoce-
ga ucnega okolja. Za zagotavljanje
dostopnosti Univerza v Melbour-
nu sodeluje s svojo Enoto za stike
z invalidi (DLU) ter strokovnjaki s
podrocja dostopnosti in vkljucujo-
c¢ega oblikovanja. Ti zagotavljajo
razlicne prilagoditve revije, vkljuc-
no z razli¢icami ¢lankov v Braillovi
pisavi za Studente z okvarami vida.
Poleg tega ponujajo alternativne
formate, kot sta veliki tisk in elek-
tronsko besedilo, da bi zadovoljili
razliCne potrebe po dostopnosti.

Revija DIRE Univerze v Melbournu
sluzi kot platforma za predstavitev
prispevkov in pogledov Studen-

tov invalidov ter ustvarja vkljucu-
joC prostor za dialog in izmenjavo
idej. S spodbujanjem dostopno-

sti in vklju€enosti v raziskovanje

in izobrazevanje revija prispeva k
pravicnejSemu akademskemu okol-
ju, ki ceni raznolikost in edinstvene
perspektive vseh Studentov (Study-
ing in Australia, 2023).

Uvedba prilagojenih znanstvenih
revij za Studente s posebnimi potre-
bami predstavlja proaktivne ukrepe
izobrazevalnih ustanov za zagoto-
vitev enakega dostopa do znan-
stvenih vsebin vsem Studentom.
Uporaba razli¢nih informacijskih

in komunikacijskih tehnologij, kot
SO programska oprema za podpor-
no tehnologijo, orodja za digitalno
dostopnost, sodelovalne platforme
in orodja za pretvorbo dokumentov,
omogoca univerzam, da zagotovijo
alternativne formate in povecajo
dostopnost svojih revij. Te pobude
ne koristijo le Studentom s poseb-
nimi potrebami, temvec prispevajo
tudi k oblikovanju bolj vklju¢ujocih
akademskih okolij, ki cenijo razno-
likost ter spodbujajo SirSe razume-

vanje dostopnosti in vkljucenosti

v raziskave in izobrazevanje. Glav-
na prednost se odraza v povecani
dostopnosti, saj prilagoditve revij
zagotavljajo enakopraven dostop
do vsebine. S ponujanjem alter-
nativnih formatov, kot so Braillova
pisava, veliki tisk ali elektronsko
besedilo, se omogoca slabovid-
nim Studentom samostojno branje
¢lankov v revijah. TakSna dostop-
nost omogoca netradicionalnim
skupinam Studentov, da se dejavno
vklju€ujejo v akademsko razpravo,
dostopajo do znanja ter prispevajo
svoje raziskave in ideje. Prilagojene
revije prispevajo k ustvarjanju pod-
pornega in vkljucujocega akadems-
kega okolja, spodbujajo sodelovan-
je, dialog in izmenjavo idej med
Studenti, profesorji in raziskovalci.

~Virtin
literatura



prilagojeno za
slabovidnost

FU potuje na Dunaj in
v Bratislavo

Valinea Susec

Graficna podoba dogodka Ekskurzija na Dunaj in v Bratislavo

FUL Povezani in Studentski svet
Fakultete za upravo v sodelovanju s
Fakulteto za upravo je za vse upra-
vnice in upravnike organiziral strokov-
no ekskurzijo na Dunaj in v Bratislavo.
Ekskurzija je potekala od 21. do 23.
aprila 2023.

V zgodnjih jutranjih urah smo se v pe-

tek, 21. aprila 2023, Studenti Fakultete
za upravo odpravili na pot proti Duna-
ju, potem pa Se na pot proti Bratislavi.
Raziskovanje Dunaja je potekalo en
dan, dva dneva pa smo imeli namen-
jena za raziskovanje Bratislave. Na
pot smo se odpravili preko Avstrije

do Dunaja, kamor smo prispeli v do-
poldanskih urah.

Slika: Veleposlanistvo RS na Dunaju

Mesto Dunaj slovi po svoji zgodovins-
ki pomembnosti, izjemni arhitekturi,
bogati glasbeni tradiciji, muzejih in
umetnosti.

Imeli smo priloznost ogleda Vele-
poslaniStva Republike Slovenije na
Dunaju, kjer so nam zaposleni pred-

stavili organizacijo in delovanje vele-
poslanisStva, v katerem opravljajo delo.
Predstavili so nam moznost opravljanja
Studijske prakse, e bi imeli Studentje
zanimanje za opravljanje tovrstnega
dela. Poudarek je bil na njihovem orga-
nizacijskem, konzularnem in internem
delovanju. Predstavljena so bila aktual-



na dogajanja in naloge, ki jih opravlja-
jo in ucinkovito resujejo.

Zatem smo se odpravili v mestno
jedro, kjer smo si ogledali parla-
ment, drzavno opero, muzejsko cetrt
in druge bogate palace, znacilne

za mesto Dunaj. Sladkosnedci so si
privoscili znano 'Sacher' tortico in
druge Stevilne dobrote, ki jih ponu-

ja mesto Dunaj. Sledil je prosti ¢as

za samostojno raziskovanje mesta in
zbor pri zbirni tocki, kjer nas je ¢akal
avtobus. Navduseni smo bili nad tur-
isticnim vodenjem, saj smo imeli tudi
Cas zase, poleg tega pa smo vodenje
izkoristili za ogled znamenitosti mes-
ta. Voznja z avtobusom po Dunaju nam
je omogocila ogled znamenitosti, kjer
nam je vodic€ sproti pripovedoval, kje
se nahajamo, in na kratko predstavljal
zgodovino znamenitosti, mimo katerih
smo se peljali.

Zatem smo se v vecernih urah
odpravili v Bratislavo in se nastanili v
hotelu. Po napornem dnevu je sledilo
druzenje in prosti ¢as.

Naslednji dan smo se po zajtrku
odpravili v center Bratislave in se
ustavili pred Mozartovo palaco, vi-
deli pa smo tudi sedez Academie
Istropolitane, kjer je danes narodna
univerzitetna knjiznica. Ogled smo
nadaljevali z Martinovo katedralo, v
kateri so kronali Marijo Terezijo, ter se
podali proti glavhemu trgu, kjer smo
imeli moznost samostojnega razis-
kovanja mesta. Po ogledu mesta smo

Slika: Parlament na Dunaju

se popoldan odpravili proti pokrajini
Malih Karpatov, ki je znana predvsem
po vinorodni pokrajini in okusnih
vinih. Odsli smo si ogledat eno izmed
vinskih kleti, kjer so nam na kratko
predstavili zgodovino in znacilnosti
slovaskih vin. Imeli smo degustaci-
jo petih vin, znacilnih za Bratislavo.
Omogocen nam je bil tudi nakup vina,
ki nas je najbolj prepri¢al po svojem
specificnem okusu. Ko smo koncali z
obiskom vinske kleti, smo se odpravili
nazaj v hotel. Zvecer smo izkoristili
¢as za ogled

noc¢nega

dogajanja

v Bratislavi,

nekateri bolj

utrujeni pa

so si ta Cas

privoscili za

pocitek.

Slika: Sacherjeva torta

Slika: Starbucks v Bratislavi

Naslednji dan v Bratislavi smo se
povzpeli na vrh mostu SNP (Bridge
of the Slovak National Uprising), kjer
se nahaja eden najelegantnejsih po-
gledov s fantasti¢no panoramo na
prestolnico. Znameniti stolp UFO,

ki ponuja razgled na mesto, velja za
samo 45 sekundah smo se z dviga-
lom povzpeli na viSino 95 metroy,
kjer nam je razgled nudil ¢udovit po-
gled na Bratislavo. Po ogledu stolpa
smo imeli prosti ¢as za obisk mesta,

Slika: Palaca Hofburg na Dunaju

popoldan pa smo se zZe odpravili nazaj
na avtobus, se poslovili od Bratislave
in se odpravili na voznjo proti Slo-
veniji, nazaj proti domu. V Slovenijo
smo prispeli 23. aprila 2023 v poznih
vecernih urah.

V Studentski organizaciji Fakultete za
upravo smo zadovoljni s potekom in
izvedbo ekskurzije. Ekskurzije se je
udelezilo 45 Studentov, od katerih smo
prejeli pozitivhe odzive na izvedbo in
potek izleta.



Zelimo si $e ve¢ podobnih dogodkov, upravo za vso pomoc in podporo pri
druzenja in medsebojnega sodelo- organizaciji ekskurzije. Bilo je nepoz-
vanja, ki nas je pripeljalo do uspesno abno, hkrati pa smo pridobili nova pri-
izvedene ekskurzije. Obisk Dunaja in jateljstva oz. poznanstva, ki nas Se bolj
Bratislave bomo Se dolgo ohranili v povezujejo. Veselimo se Ze naslednje
spominu. Bilo je kratko, toda sladko. organizirane ekskurzije.

Posebej se zahvaljujemo Fakulteti za

Slika: Dunaj, umetnostnozgodovinski muzej






